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1  引言
随着计算机存储、数据挖掘、图像处理、人工智能等一系列
新技术的不断发展和应用，大数据正成为一种可开发、可利用的
新型“能源”，是 21 世纪的“钻石矿和智慧树”。2012 年 3 月，
美国奥巴马政府在白宫网站上发布了《大数据研究和发展倡议》；
2013 年 8 月，澳大利亚政府发布了公共服务大数据战略；2015
年 9 月，国务院印发了《关于印发促进大数据发展行动纲要的通
知》。大数据成为一种战略性的资源越来越成为各个国家的共识，
各国纷纷投入大量的人力、物力、财力进行大数据资源的开发与
建设。
覆盖人的全生命周期的健康医疗大数据作为推进健康中国建
设的有力抓手和重要工具，受到国家高度重视。2016 年，国务
院印发《关于促进和规范健康医疗数据应用发展的指导意见》（以
下简称“意见”），《意见》指出健康医疗大数据是国家重要的
基础性战略资源，其应用发展将带来健康医疗模式的深刻变化，
有利于激发深化医药卫生体制改革的动力与活力，培育健康医疗
大数据应用新业态 [1]。同年 10 月 21 日及次年 12 月 12 日，国
家卫健委分别确定两批健康医疗大数据中心试点城市及省份，包
括福州、厦门、南京、常州四市及山东、安徽、贵州三省，标志
着健康医疗大数据推进工作进入到实质性落地阶段。
2  健康医疗大数据试点推进情况概览
距第一批试点城市确定时间已逾两年，第二批试点公布也已
过去一年多的时间。接下来我们来简要盘点下各试点省市工作推
进情况，7 个试点省市结合自身发展实际，在打基础、谋规划、
立规范、促应用等方面各有所长、各有所重，取得了阶段性实质
成果，具体详见表 1。
Overview of Health Medical Big Data Pilot Work 
and Research on Problem Countermeasures
摘要│健康医疗大数据是国家重要的基础性战略资源，是新型“能源”和 21 世纪的“钻石矿和智慧树”。当前，国家正大力推进健
康医疗大数据试点工作，以健康大数据为抓手和新型服务手段构建“健康中国”新局面，提高全民健康水平，让人民有更多、更直接
的获得感。本文盘点了健康医疗大数据试点省市最新工作进展情况，对存在的数据权属、数据安全、数据融合、数据共享、数据采集
和开发等相关问题，提出了夯实基础、立法先行，制定信息标准化、构建安全体系等对策。
关键词│数据权属；标准化；安全体系；立法
文章编号│ 2096-255X(2019)03-0028-04
中图分类号│ TP399              文献标识码│ A
Abstract│ Health and medical big data is an important basic strategic resource of the country,it is a new type of “energy” 
and a “diamond mine and wisdom tree” in the 21st century. At present,our country is vigorously promoting healthcare 
big data pilot project, building a new situation of "Healthy China" with healthcare big data as the starting point and new 
service，meaning to improve the health of the whole people and give people more and more direct access. This paper 
takes stock of the latest progress of healthcare big data of the pilot provinces and cities, proposes solid foundation, 
legislation first, development of information standardization, building security system and other countermeasures for 
problems as data ownership, data security, data fusion, data sharing, data collection and development.
Keywords│ data ownership, standardization, security system, legislation
开放科学（ 资源服务）标识码（OSID ）
ACADEMIC INQUIRY 29
3 健康医疗大数据推进工作存在问题及对策研究
“大数据商业应用第一人”维克托·迈尔·舍恩伯格在其著作
《大数据时代》中首次明确定义大数据的 4V 特点 : Volume( 数
据量大 )、Velocity( 输入和处理速度快 )、Variety( 数据多样性 )、
Value( 价值密度低 )。此外，健康医疗大数据还具有其独有的特点，
一是复杂性。健康医疗大数据包括文本、图像、专业病理文字，
以及大量影像、医嘱等非结构化数据 [2]。二是异构性。健康医疗
大数据的数据来源广泛，包括医院、独立体检机构、社区卫生服
务机构、区域医疗信息平台、第三方检测机构、新农合、医保社
保、个人用户和网络等 [2]，其中公立医疗机构是数据采集的主体，
近些年随着物联网、智能穿戴设备的发展以及互联网医院的普及，
越来越多的企业加入到个人健康数据的采集和存储工作当中。三
是隐私性。小到个人的身体健康状况，大到群体的疾病谱特征、
基因数据是绝对隐私数据，泄露的危害性极大，应得到足够重视
并有力保障。
在健康医疗大数据试点工作推进和实施过程中，笔者认为遇
到的首要并且共性的问题在于国家或者地方层面都没有相应的法
律法规明确数据的权属、采集及使用权责。因此，笔者认为健康
医疗大数据的首要工作是要在数据的采集及使用进行立法予以明
确，其次是大力推进数据融合共享，在此基础之上构建健康医疗
大数据顶层应用及产业引导。
表 1 试点城市阶段成果
0.1.	 对数据采集及使用权责问题应予立法
当前，移动互联网及大数据等相关技术的广泛普及，几乎所
有信息公司、软件开发商，都把获取公民个人数据信息作为主要
目标。据相关统计，高达 96.6% 的安卓应用越界获取用户手机
隐私权限（如读取用户短信、通讯录、地理位置等），而 iOS 应
用获取的这一数据也高达 69.3%[3]。有专家指出，大数据时代，
我们都将“一丝不挂”，网上甚至有低价兜售开房记录、快递信
息的情况，违法成本极低，导致此种现象屡禁不止。国家虽然出
台了一些政策法规，例如《电信和互联网用户个人信息保护规定》
《信息安全技术公共及商用服务信息系统个人信息保护指南》《国
务院关于大力推进信息化发展和切实保障信息安全的若干意见》
等，对规范和引导信息从业者采集和利用个人数据信息起到一定
的引导作用，但大多只是规范指导性文件，不具有法律效力，无
法真正发挥效用。
健康医疗大数据作为重要的基础性战略资源，应当建立从数
据采集到开发应用全流程的监管和规范体系，并且要求数据在境
内存储。当前，基因测序等技术逐渐普及，健康大数据背后隐藏
着如国民健康特征、疾病谱等信息，如果这些涉及国家及民族层
面的健康数据被境外获取，将带来难以估量的危害。因此，国家
在推进健康医疗大数据试点工作过程中当务之急应是考虑健康数
据收集、开发及保护等方面的立法。
一是明确数据权属问题。健康医疗大数据作为信息资产，有
两种情况：一种是原始信息，即医疗机构或经过授权的大数据相
关企业收集到的个人医疗信息尚未进行信息脱敏处理；另外一种
情况是数据获得者对健康医疗数据进行了合法的信息脱敏处理从
而使其具有了智力成果或经济价值属性。个人信息权属于私权性
质，应当充分尊重个人信息安排和处置中的意思自治，把个人信
息如何利用的决定权交由权利人来决定 [4]。在告知数据收集用途
并征得当事人同意的情况下再进行数据存储。如果当事人不同意，
则应当不予存储。当前，公民保护个人隐私数据意识淡薄，且在
数据收集过程中，用户处于弱势地位，数据随意收集、滥用现象
普遍。同时因数据权属问题尚未明确，医疗机构和医生普遍把病
人的数据视为其私人所有，未经病人同意擅自用于科研等其他用
途。因此要尽快在法律层面明确个人信息数据的权属问题，规范
数据采集和使用行为。
二是规范数据收集及开发的主体资格和责任。如前文所述，
健康医疗大数据具有异构性特点，数据来源广泛，但究竟谁能收
集、利用这些数据，目前法律规制尚不完善，仅有《电信和互联
网用户个人信息保护规定》等规范性文件，约束力有限。需进一
步规范和明确数据收集和开发主体的资格、权利义务和法律责任，
确保公民健康数据在安全可控、责任可追溯、惩处有依据的前提
之下进行收集和开发。
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三是限定数据收集的范围和方式。需进一步明确数据收集的
范围和边界，限定收集者以合法必要、“数据最小化”为原则进
行数据收集，同时还应公开其目的、用途，并经被收集者同意。
例如，快递从业者收集的用户信息仅能用于寄送快递之用，超范
围使用将视为违法；公民的健康数据业仅用于科学研究或在特定
范围内使用。
0.2.	 进一步促进医疗信息标准化建设
国家卫健委拟构建国家健康医疗大数据“1+5+X”模式，即
一个国家数据中心，5 个区域中心，X 个应用发展中心，其重要
工作在于促进数据融合。要解决医院之间、城市之间以及区域中
心之间的数据融合问题，势必要在顶层设计上充分考虑数据的标
准化建设，打破数据共享壁垒，打通部门、行业、区域之间的数
据共享通道，促进数据互通融合。
政府应组建专门的医疗信息标准化部门，或委托相关科研机
构进行标准化研究建设，并且以政策法规和行政化手段予以推广。
通过制定相应的标准化建设考核评比制度，逐步推进医院信息化
标准化建设。
如此，进一步促进医疗信息标准化建设可包括以下几方面：
一是信息化系统的标准化建设。医院使用的信息系统主要
有 医 院 信 息 系 统（Hospital Information System,HIS）， 检 验
信 息 系 统（Laboratory Information System,LIS）， 医 学 影 像
存 储 与 传 输 系 统（Pictures Archieving and Communication 
System,PACS）等，不同医院采用不同开发商研发的信息系统，
其数据标准、格式、数据库等琳琅满目、各有不同，软件之间兼
容性差，无法互联互通，医疗信息化信息孤岛现象严重，不利于
实现数据的融合共享。要研究如何使医院信息化系统数据库标准
化、数据接口规范化、数据填写规范化、流程及服务标准化，推
行互联互通及数据标准化成熟度评测，加大数据治理力度，促进
标准化建设。
二是提高信息化系统使用程度。因医生个体包括年龄、习惯
等方面存在差异，以及区域经济差异，医疗机构级别差异等方面
因素，医疗信息化系统使用程度存在着不同程度的不平衡、不成
熟的情况。还需进一步加快医疗信息化的推广，加强信息化系统
使用规范化、电子病历等书写规范性培训。全面贯彻并推进病历
首页书写规范、疾病分类与代码、手术操作分类与代码、医学名
词术语“四统一”[5]。《国务院办公厅关于促进“互联网 + 医疗
健康”发展的意见》（国办发〔2018〕26 号），健全统一规范
的医疗数据标准体系，进一步规范医疗机构疾病分类管理，以提
高数据质量。
另外，政府还可探索统筹建设医疗信息标准化云平台，新建
公立医院不再设置信息化专项经费，旧有医院信息化系统逐步过
渡迁移至统一信息化云平台。这不仅可从根本上保障各公立医院
信息化平台的统一性，易于数据融合共享，还可减少财政在医院
信息化建设方面的开支，降低重复性开发、建设。
0.3.	 加强大数据信息安全方面建设
2016 年 7 月，因个人隐私数据应用争议，英国健康医疗大
数据平台 Care.data 宣布关闭。2018 年 3 月、10 月，美国社交
网站巨头“脸书”连续两次被曝出用户数据遭泄露，近 5000 万
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用户的账户可能遭遇入侵、甚至盗用。
种种案例表明，健康医疗大数据要想健康、长远发展，关键
基础是安全，基于此，笔者建议：
一是建立分级管控体系。针对不同密级数据建立分级管控体
系，明确分级管控的要求和权限设置。二是利用加密处理技术规
避安全风险。在存储和传输过程中应进行必要的加密、脱敏处理。
同时还可利用区块链技术的加密传输、可追踪可溯源、智能合约
等特性进行大数据的存储、应用和交易。三是加大审计追踪力度，
确保数据管理安全。强化用户访问、使用数据的安全审计技术和
授权功能，加强日常安全巡查和监督检查，防止内部人员利用工
作和服务便利盗卖数据 [6]。
4  结束语
健康医疗大数据试点工作是国家重要的战略方向，在国家卫
健委的统筹规划和领导下，在试点城市先行先试和探索实践下，
它取得了阶段性实质性进展，有效地促进大卫生、大健康产业的
发展，为试点地区实现经济的转型升级、实现弯道超车奠定了扎
实的基础。当然，在试点工作推进过程中还遇到不少问题需要进
一步研究解决，其中数据权属、收集开发主体资格、收集范围及
数据标准化、安全管理等一系列问题需进一步加强顶层设计，在
法律和政策方面予以明确和规范。我们相信健康医疗大数据这棵
21 世纪的“智慧树”，在国家及试点城市的共同努力下，一定
会结出丰硕的果实。
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